aktivSERVICE-Vertrag

Vertrag zur Software-Hotline, Fernwartung, Service und Support fur
das aktivSYSTEM bzw. die gym80-Software

- nachfolgend ,aktivSYSTEM" genannt -

Geltung und Zustandekommen des aktivSERVICE-Vertrags

Mit der Angebotsunterbreitung unterbreitet aktivKONZEPTE auch ein Angebot zum Abschluss des
aktivSERVICE-Vertrags, sofern der Auftrag (auch) die Lieferung von aktivSERVICE - Komponenten
beinhaltet. Der Vertrag kommt wirksam zustande, wenn wir die Annahme der Bestellung innerhalb
einer Frist von vier Wochen nach Zugang der Bestellung in Textform bestétigen oder die Lieferung
ganz oder teilweise ausfiihren. Zur Fristwahrung genigt die Absendung der Annahmeerklarung in-
nerhalb der vorgenannten Fristen. Spatestens mit der Entgegennahme unserer Lieferungen und Leis-
tungen gelten diese Bedingungen als angenommen.

Hinweisen des Kaufers auf seine Geschaftsbedingungen wird hiermit widersprochen. Sie verpflichten
uns auch dann nicht, wenn wir im Einzelfall nicht mehr widersprechen. Abweichende Bedingungen
des Kaufers gelten nur dann, wenn Sie von uns ausdricklich schriftlich bestatigt werden. Dies gilt
auch fur abweichende Vereinbarungen.

Neben diesen Vertragsbedingungen erkennt der Kaufer auch unsere Allgemeinen Geschaftsbedin-
gungen (Allgemeine Zahlungs- und Lieferbedingungen) an, die auf unserer Webseite www.aktiv-
KONZEPTE.de unter dem Link ,AGB" eingesehen werden kénnen.

§ 1 Vertragsgegenstand

Gegenstand dieses Vertrags ist die Hotline, Fernwartung, Service, Update, Upgrade* beinhaltet ab Version
>0 und Support des aktivSYSTEMs die in der Einrichtung des Vertragsnehmers installiert wurde.

a) Der Vertragsgeber gewahrt die schnellstmégliche gewissenhafte Beseitigung aller Funktions-
storungen und rekonstruierbaren Programmfehler auf Anforderung des Vertragsnehmers.

b)  Der Vertragsnehmer verpflichtet sich zu einer Schulung als Einweisung in die Software. Diese
findet vor Ort beim Vertragsnehmer statt.

Q) Bei auftretenden Problemen kann werktags (Montag bis Samstag, ausgenommen sind Feier-
tage im Bundesland Saarland) jeweils von 09:00 — 21:00 Uhr die aktivKONZEPTE Hotline in
Anspruch genommen werden. Die Hotline kann nicht zu einer telefonischen Schulung benutzt

werden.
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e)

9)

h)

Die Beseitigung von Stdérungen und Schaden, die aufgrund unsachgemaBer Behandlung sei-
tens des Kunden, Einwirkung Dritter oder sonstiger auBerer Einwirkungen zustande gekom-
men sind, sind nicht Gegenstand des Vertrages. Die Behebung fehlerhafter Daten kann nicht
gewabhrleistet werden, derartige Reparaturen werden zudem gesondert in Rechnung gestellt.

Der Vertragsnehmer verpflichtet sich zu einer gewissenhaften Datensicherung. Er gewahrt den
standigen Betrieb des Betriebssystems. Zusatzlich verpflichtet sich der Vertragsnehmer zu wei-
teren regelmaBigen (taglichen) Sicherungen auf lokale Festplatten und (zumindest wéchentli-
che) Datensicherungen auf externen Medien, um einem Datenverlust vorzubeugen. Diese ex-
ternen Medien sind vor dem Eingriff von Unbefugten, z. B. durch ein Passwort, zu schitzen.

Auf Wunsch kann der Vertragsnehmer auch die Dienstleistung des aktivBACKUP zur Sicherung
der Daten der aktivKONZEPTE Software lokal und auf einen externen Server gegen Entgelt in
Anspruch nehmen.

Der Vertragsnehmer verpflichtet sich, dem Vertragsgeber einen Zugriff auf seine Daten per
Internet zu ermdglichen (Fernwartung). Per Fernwartung erhalt der Vertragsnehmer regelma-
Bige kostenfreie Updates fir die aktivKONZEPTE Software. Der Vertragsgeber und insbeson-
dere die zustandigen Mitarbeiter verpflichten sich zum Datenschutz (vgl. Ziffer 6 dieses Ver-
trages).

AuBerdem verpflichtet sich der Vertragsnehmer, das eingerichtete Netzwerk unveréndert in
Betrieb zu lassen und sicherzustellen, dass zudem alle Trainingsgerdte physikalisch mit dem
Netzwerk verbunden sind.

Eingriffe durch den Vertragsnehmer an der PC-Software und dem Netzwerk, die dazu fuhren,
dass der PC bzw. die aktivKONZEPTE Software nicht mehr funktionieren, kdnnen nicht im Rah-
men dieses Vertrages behoben werden. Sie werden gesondert in Rechnung gestellt.

Der Vertragsnehmer erhélt alle Updates (Programmverbesserungen und kleinere Programmer-
weiterungen innerhalb der aktuellen Programmversion) und Upgrades* Peinhattet ab version 5.0 (/.
sionswechsel inkl. neuer Features) kostenfrei vollautomatisch aufgespielt. Voraussetzung hier-
fur ist eine funktionierende, permanent aufgebaute Internetverbindung. Netzwerkkonfigurati-
onen mit Proxy-Server werden fiir vollautomatische Updates nicht unterstitzt.
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§ 2 Reproduktion

Eine Reproduktion der aktivKONZEPTE Software ganz oder auszugsweise, auf gleiche oder andere
Datentrager, sind dem Vertragsnehmer nicht gestattet. Ausgenommen sind Reproduktionen, welche
der Vertragsnehmer aus Datensicherungszwecken fir sich selbst anfertigt.

Der Vertragsnehmer verpflichtet sich, die Programme des Vertragsgebers und die Originaldatentra-
ger Dritten weder weiterzugeben noch in sonstiger Form zuganglich zu machen.

FUr Handbuicher und andere Unterlagen gelten die gleichen Bestimmungen.

§ 3 Festplattenimage

Vor der Durchfihrung eines Festplatten-lmage ist eine vorherige Datensicherung der aktivKON-
ZEPTE Software zwingend erforderlich. Sollten dabei Schaden jeglicher Art an Hardware oder der
aktivKONZEPTE Software selbst auftreten, so kommt der Vertragsnehmer fur die kostenpflichtige
Wiederinstandsetzung auf. Die Kosten einer Neuinstallation werden nach Aufwand in Rechnung ge-
stellt.

§ 4 Dauer des Vertrags

Der Vertrag gilt zunachst ab Vertragsdatum flr 2 Jahre. Er verlangert sich automatisch um ein wei-
teres Jahr, sofern nicht eine der beiden Parteien drei Monate vor Ablauf schriftlich kiindigt.

Eine vorzeitige Kiindigung ist nur dann jederzeit mdglich, wenn ein wichtiger Grund vorliegt (insbe-
sondere Geschéaftsaufgabe oder geanderte Gebuhren, vgl. Ziffer 7 dieses Vertrages). Die Kundi-
gungsfrist betragt in einem solchen Fall 14 Tage. Die Vertragsgebihren werden dem Vertragsnehmer
nur bis zum Tag des Wirksamwerdens der Kindigung berechnet.

§ 5 Haftung

Als Gewahrleistung kann der Vertragsnehmer nur Nachbesserung verlangen.

Soweit gesetzlich zulassig, haftet der Vertragsgeber nicht fur entgangenen Gewinn, nicht eingetre-
tene Ersparnisse, Schaden aus Ansprichen Dritter gegen den Vertragsnehmer und andere mittelbare
und Folgeschaden sowie fiir Schaden an aufgezeichneten Daten.
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§ 6 Datenschutz

Der Vertragsnehmer verpflichtet sich dazu, seine Kunden darlber zu informieren, dass alle aufge-
nommenen Daten aus Griinden einer Fernwartung von Dritten eingesehen werden kdnnen. Der Ver-
tragsnehmer versichert, dass das Personal die Richtlinien des Datenschutzes einhalt, der Vertragsge-
ber gewahrt seinerseits den absolut vertraulichen Umgang mit allen Daten.

Aus diesem Grund Uberlassen wir lhnen eine schriftliche Vorlage (Anhang ,Einwilligung zur Daten-
einsicht), die in Ihren Mitgliedervertrag einzubinden ist. Der Kunde bestatigt damit, dass er dariber
informiert ist, dass seine Daten aus Griinden der Fernwartung von Dritten eingesehen werden kdn-
nen.

§ 7 Gebuhren

Das aktuell zu entrichtende Entgelt entnimmt der Vertragsnehmer der ihm vorliegenden Auftrags-
bestatigung. Fur aktuelle Informationen zur monatlichen bzw. jahrlichen Zahlungen wendet sich der
Vertragsnehmer an den Dienstleistenden.

§ 8 Zahlungsbedingungen

Die anfallenden Gebihren entrichtet der Vertragsnehmer jéhrlich im Voraus. Sie sind innerhalb von
14 Tagen ab Rechnungsdatum ohne Abzug zahlbar.

Die Gebuhren kénnen nicht innerhalb der laufenden Vertragszeit gedndert werden. Der Vertragsge-
ber ist jedoch berechtigt, spatestens 3 Monate vor Ablauf des laufenden Vertrages die Gebuhren fir
das folgende Kalenderjahr durch schriftliche Mitteilung dem Vertragsnehmer gegentber neu fest-
zusetzen. Kiindigt der Vertragsnehmer daraufhin den Wartungsvertrag nicht fristgemaf nach § 4, so
gelten fur das neue Vertragsjahr die neuen Wartungsgebihren.

§ 9 Sonstige Bestimmungen

Der Vertragsnehmer garantiert normale Betriebsbedingungen einschlieBlich regelmaBiger praventi-
ver Systemwartungen.

Zusatzliche Unterlagen sowie weitere Leistungen kénnen jederzeit kostenpflichtig erworben werden
und sind nicht Gegenstand dieses Supportvertrages.

Der Vertragsnehmer Ubernimmt die volle Verantwortung fiir alle gespeicherten Daten und Pro-
grammstande. Der Vertragsgeber bemht sich, etwaige beschadigte Kundendaten nach Maglichkeit
zu reparieren. Die Kosten daflr belaufen sich je nach Aufwand des Auftrages, ein vorheriger Kosten-
voranschlag ist nur ein Orientierungswert und nicht verbindlich.
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Der Vertragsnehmer versichert dem Vertragsgeber, dass Computer und Tastatur der aktivKONZEPTE
Software — Kundenterminals, z.B. servicePOINT, excercisePOINT usw. - fur den Kunden nicht zu-
ganglich sind. Der Kunde hat dort ausschlieBlich Zugriff auf Touchscreen-Bildschirm und Kartenlese-
gerat.

Durch die Maglichkeit der aktivKONZEPTE Software die workoutPOINT-Hardware Uber einen An-
bausatz an Fremdgerate anzubinden, kann der Geratehersteller (Fremdgerate) gegeniber dem Ver-
tragsnehmer Garantieverlust anmelden. (gilt nur fur aktivSYSTEM Enterprise).

§ 10 Schlussbestimmungen

Es gilt ausschlieBlich das Recht der Bundesrepublik Deutschland.

Erfillungsort fir alle Anspriiche aus diesem Vertrag ist Saarbriicken soweit einzelvertraglich nicht
anders vereinbart. Gerichtsstand fur alle Rechtsstreitigkeiten aus diesem Vertrag ist Saarbricken.

Anderungen dieses Vertrages und zusatzliche Vereinbarungen sowie auch dieser Klausel bedrfen
zu ihrer Wirksamkeit der Schriftform.

Sollte der Wortlaut einzelner Bestimmungen nicht den gesetzlichen Vorschriften entsprechen, oder
ganz oder teilweise nicht rechtswirksam oder undurchfihrbar sein, oder ihre Rechtswirksamkeit spa-
ter verlieren, so werden die Parteien diese Bestimmung durch eine Vereinbarung ersetzen, die dem
wirtschaftlichen Zweck des Vertrages am nachsten kommt. Die Glltigkeit der Gibrigen Bestimmungen
bleibt dadurch unberthrt.

Der Vertrag tritt zum ersten Kalendertag des Monats nach Erstinstallation in Kraft.

Kontakt

aktivKONZEPTE AG
Schlackenbergstrale 41b
66386 St. Ingbert

Tel.: +49 (6894) 929992-0
Fax.. +49 (6894) 929992-80
eMail: info@aktivkonzepte.de
www.aktivkonzepte.de

Anhang
Anhang 1 - Information bezuglich der Kiindigung von Wartungsvertragen
Anhang 2 — Einwilligung zur Dateneinsicht
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Anhangl

Information bezuglich der Kindigung von Hotline-, Fernwartung-, Ser-
vice- und Supportvertragen

Das aktivSYSTEM/die gym80-Software wird bei Kaufabschluss immer mit einem fir 24 Monate ver-
bindlichen Hotline-, Fernwartung-, Service- und Supportvertrag abgeschlossen.

Nach diesen 24 Monaten ist die Kiindigung des Vertrages grundséatzlich méglich. Die damit verbun-
denen Einstellungen der Dienstleistungen hat folgende Konsequenzen:
o aktivKONZEPTE gewahrt keine Beseitigung von Funktionsstdrungen und Programmfehlern.
e Bei auftretenden Problemen kann die Hotline nicht mehr in Anspruch genommen werden.
e Die Einrichtung erhélt keine automatischen Updates/Upgrades mehr. Dies hat einen Verlust
der Programmaktualitat zur Folge.

Die aktivKONZEPTE AG weist ausdricklich darauf hin, dass sich oben genannten Ausfihrungen auch
auf einen Stillstand (Server- oder Dienstausfall) der gesamten Anlage beziehen.

Besonderer Hinweis fur Enterprise Kunden:

Desweiteren wird darauf hingewiesen, dass im Falle eines nicht Funktionierens von Hardwarekom-
ponenten, diese eingeschickt werden missen. Hierbei wird die Fehlerursache ermittelt. Sollte die
Fehlerermittlung ergeben, dass die Hardware defekt ist, wird bei bestehendem Garantieanspruch ein
Ersatzgerat geliefert. Hilfe beim Einbau, Einrichten, Installieren und Konfigurieren von Ersatzteilen
(z.B. workoutPOINT, Lasersensor 0.4.) wird gewahrt, sofern noch Garantieanspriiche geltend ge-
macht werden kénnen.

Sollte kein Garantieanspruch geltend gemacht werden kdnnen, besteht die kaufliche Erwerbsmog-
lichkeit von funktionstlichtiger neuer Hardware. Die Kosten fiir Einbau, Installation und Konfiguration
werden zusatzlich und aufwandsabhéangig berechnet.

Sollte sich bei der Fehlerermittlung herausstellen, dass die Hardware nicht ursachlich fur den Funk-
tionsausfall bzw. die Funktionseinschrankung verantwortlich ist, wird das Gerat in unverandertem
Zustand an die Einrichtung zurtickgeschickt. Der Aufwand welcher fur die Funktionsprifung entstan-
den ist, wird in diesem Falle in Rechnung gestellt.

Die Inanspruchnahme von Dienstleistungen trotz gekindigtem Hotline-, Fernwartung-, Service- und
Supportvertrags ist prinzipiell moglich. Die Bedingung hierfur ist der Abschluss eines neuen Hotline-
, Fernwartung-, Service- und Supportvertrag mit einer 24-monatigen Glltigkeit.

Da von der Einrichtung seit der Kiindigung des Hotline-, Fernwartung-, Service- und Supportvertrags
keine Updates/Upgrades bezogen wurden, muss die Software vor der Inanspruchnahme der Dienst-
leistungen auf den aktuellsten Versionsstand gebracht werden. Kosten die fir diese Wiederherstel-
lung der Aktualitat der Software entstehen, werden gesondert und aufwandsbezogen in Rechnung
gestellt.
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Bezlglich der Vertragsdauer gelten folgende Regelungen:
Der Vertrag gilt zunédchst ab Vertragsdatum fir 24 Monate. Er verldngert sich automatisch um 12
Monate, sofern nicht eine der beiden Parteien drei Monate vor Ablauf schriftlich kiindigt.

Eine vorzeitige Kiindigung ist nur dann jederzeit mdglich, wenn ein wichtiger Grund vorliegt (insbe-
sondere Geschéftsaufgabe oder gednderte Gebuhren). Die Kiindigungsfrist betragt in einem solchen
Fall 14 Tage. Die Vertragsgeblhren werden dem Vertragsnehmer nur bis zum Tag des Wirksamwer-
dens der Kiindigung berechnet.
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Anhang 2

Einwilligung zur Dateneinsicht

Um die Trainingssteuerungs- und Dokumentationssoftware der Firma aktivKONZEPTE AG standig
auf dem neuesten Stand zu halten, mussen in bestimmten Zeitabstanden Updates (Aktualisierungen
des Programms) vorgenommen werden. Dies geschieht mittels Fernwartung durch geschulte Mitar-
beiter der Firma aktivKONZEPTE AG. Durch diese Fernwartung kann das Personal der aktivKkONZEPTE
AG Einblicke in die persdnlichen Daten der Kunden der Einrichtung nehmen.

aktivKONZEPTE AG versichert lhnen den absolut vertraulichen Umgang mit allen Daten.

Hiermit erklare ich,

Name des Kunden

mich damit einverstanden, dass meine in der Trainingssteuerungs- und Dokumentationssoftware der
Firma aktivKONZEPTE AG gespeicherten Daten im Rahmen der oben genannten Fernwartung ein-
gesehen werden durfen.

Ort, Datum Unterschrift des Kunden
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Anhang 3 - Zusatz des Service- und Supportvertrags hinsichtlich
der Auftragsverarbeitung gemafl Art. 28 DS-GVO

Leistungsvereinbarung
zwischen dem/der

-und der

aktivKONZEPTE AG
ggf.: Vertreter gemald Art. 27 DS-GVO:

1. Gegenstand und Dauer des Auftrags

(1) Gegenstand

Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung des Service- und Sup-
portvertrages auf den hier verwiesen wird (im folgenden Leistungsvereinbarung).

(2) Dauer

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

2. Konkretisierung des Auftragsinhalts:

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben
des Auftragnehmers:

Einsicht in personenbezogene Daten nur im Falle von Service- und/oder Supportleistungen.
Bei der hauptamtlichen Tdtigkeit der Servicemitarbeiter werden keinen personenbezogenen
Daten verarbeitet, nur bei seitens der Einrichtung angeforderten Serviceleistung.

Die Erbringung der vertraglich vereinbarten Dienstleistung findet ausschlieBlich in einem Mit-
gliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens tber
den Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorheri-
gen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Vorausset-
zungen der Artt. 44 ff. DS-GVO erfiillt sind. Das angemessene Schutzniveau in Deutschland
wird hergestellt durch verbindliche interne Datenschutzvorschriften (Artt. 46 Abs. 2 lit. b iVm
47 DS-GVO).

(2) Art der Daten

Es handelt sich um personenbezogene Daten (Namen, Geburtsdaten, Adressen und ggf.
eingepflegte Daten wie bspw. Krankheitsbilder, Krankenhistorie oder Zahlungsdaten) von
Kunden. Zudem kdnnen diese Daten anthropometrischer Natur sein.

3) Kategorien betroffener Personen

Hinterlegte\Angelegte Kunden im aktivSYSTEM

3. Technisch-organisatorische MaBnahmen
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(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MalRnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem
Auftraggeber zur Priifung zu Gbergeben. Bei Akzeptanz durch den Auftraggeber werden die do-
kumentierten MaRnahmen Grundlage des Auftrags (Anlage 1).

(2) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden Malnahmen um MaRBnahmen der Datensicherheit und zur Gewahrleistung eines
dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der
Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Im-
plementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die un-
terschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freihei-
ten natirlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu beriicksichtigen.

(3) Die technischen und organisatorischen MaRBnahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative
adaquate MalBRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Maf3-
nahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und L6schung von Daten

Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf ,Vergessenwerden’, Be-
richtigung, Datenportabilitdat und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzli-
che Pflichten gemaR Artt. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhal-
tung folgender Vorgaben:

a) Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet. Als
Ansprechpartner beim Auftragnehmer wird Herr Stefan Schindler benannt.

b) Die Wahrung der Vertraulichkeit gemal Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der
Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die Ver-
traulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz
vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Per-
son, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten ausschlieRlich entspre-
chend der Weisung des Auftraggebers verarbeiten einschlieRlich der in diesem Vertrag einge-
raumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

c) Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und
organisatorischen MaRnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem Verant-
wortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt
und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

6. Unterauftragsverhaltnisse

(1) Der Wechsel des bestehenden Unterauftragnehmers sind zuldssig, soweit: >> der Auftrag-
nehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine angemes-
sene Zeit vorab schriftlich oder in Textform anzeigt und >> der Auftraggeber nicht bis zum Zeit-
punkt der Ubergabe der Daten gegeniiber dem Auftragnehmer schriftlich oder in Textform Ein-
spruch gegen die geplante Auslagerung erhebt und >> eine vertragliche Vereinbarung nach
MaRgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.
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(2) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragneh-
mer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir
eine Unterbeauftragung gestattet.

(3) Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR stellt
der Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende MalRnahmen
sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.
(4) Eine weitere Auslagerung durch den Unterauftragnehmer ist nicht gestattet.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat
das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von
der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu
Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflich-
ten des Auftragnehmers nach Art. 28 DS-GVO (iberzeugen kann. Der Auftragnehmer verpflich-
tet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und ins-
besondere die Umsetzung der technischen und organisatorischen MalRnahmen nachzuweisen.
(3) Der Nachweis solcher MalRnahmen, die nicht nur den konkreten Auftrag betreffen, erfolgen
durch die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DS-GVO.

(4) Der Auftragnehmer verpflichtet sich, Gber Berufsgeheimnisse Stillschweigen zu bewah-
ren und sich nur insoweit Kenntnis von diesen Daten zu verschaffen, wie dies zur Erfillung
der ihm zugewiesenen Aufgaben erforderlich ist. Zudem macht sich eine mitwirkende Per-
son nach § 203 Abs. 4 S. 2 StGB strafbar, sollte sie sich einer weiteren mitwirkenden Per-
son bedienen, die ihrerseits unbefugt ein fremdes, ihr bei der Ausiibung oder bei Gele-
genheit ihrer Tatigkeit bekannt gewordenes Geheimnis offenbart, und nicht dafir Sorge
getragen hat, dass diese zur Geheimhaltung verpflichtet wurde.

8. Mitteilung bei VerstdRen des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32
bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflich-
ten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu
gehoren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatori-
sche MaRBnahmen, die die Umstdande und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitsliicken
beriicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen ermog-
lichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftragge-
ber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentiber dem
Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevante Informati-
onen unverziglich zur Verfligung zu stellen

(2) Fir Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder auf
ein Fehlverhalten des Auftragnehmers zurlckzufiihren sind, kann der Auftragnehmer eine Ver-
glitung beanspruchen.

9. Loschung und Riickgabe von personenbezogenen Daten
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(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungs-
gemalen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung
gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch
den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftrag-
nehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nut-
zungsergebnisse sowie Datenbestdnde, die im Zusammenhang mit dem Auftragsverhaltnis ste-
hen, dem Auftraggeber auszuhdandigen oder nach vorheriger Zustimmung datenschutzgerecht
zu vernichten. Gleiches gilt fiir Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf
Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafRen Datenverarbei-
tung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfris-
ten Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Ver-
tragsende dem Auftraggeber lbergeben.

i.V.
Stefan Schindler, aktivKONZEPTE AG
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Anhang 4 - Technische und organisatorische MaBnahmen zur Datensicherheit
Technische und organisatorische MalRnahmen

1. Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung
durchgefiihrt wird, fir Unbefugte (Zugangskontrolle)

Im Falle aktivBACKUP

Absicherung der Gebaude, Fenster und Tiren,
Videolberwachungs-Anlagen,

Alarmanlagen,

Zutrittskontroll-System

2. Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder Loschens von
Datentragern (Datentragerkontrolle)

Im Falle aktivBACKUP

e Absicherung der Bereiche, in denen Datentrager aufbewahrt werden (Datentra-
gerarchiv)
o Datenschutzgerechte Entsorgung nicht mehr benétigter Datentrager

3. Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der
unbefugten Kenntnisnahme, Verdnderung und Léschung von gespeicherten perso-
nenbezogenen Daten (Speicherkontrolle)

e Einsatz von Mitteln zur Identifikation und Authentisierung der Benutzer

e Einflhrung einer revisionsfahigen Zugriffsberechtigungsverwaltung

o Softwareverriegelung des Bildschirmes bei langerem Inaktivsein des Benutzers
(exercisePOINT, servicePOINT, groupPOINT, brainPOINT, workoutPOINT)

o Datenverschlisselung

4. Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Ein-
richtungen zur Datenubertragung durch Unbefugte (Benutzerkontrolle)

e Festlegung der nutzungsberechtigten Personen

o |dentifikation und Authentifizierung der Benutzer

e Verschlisselung der zu Ubertragenden Daten

e Protokollierung der Benutzer und deren Aktivitaten

5. Gewabhrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssys-
tems Berechtigten ausschlie3lich zu den von ihrer Zugangsberechtigung umfass-
ten personenbezogenen Daten Zugang haben (Zugriffskontrolle)

e Anlegen von revisionsfahigen Benutzerprofilen
¢ Identifikation und Authentifizierung der Benutzer
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Maschinelle Uberpriifung der Berechtigungen

Einfuhrung zugriffsbeschrankender Mal3nahmen

Beschrankung der freien Abfragemdglichkeiten von Datenbanken
Einsatz von Verschlisselungsverfahren

Gewabhrleistung, dass uberprift und festgestellt werden kann, an welche Stellen
personenbezogene Daten mit Hilfe von Einrichtungen zur Datenuibertragung uber-
mittelt oder zur Verfigung gestellt wurden oder werden kdnnen (Ubertragungs-
kontrolle)

e Sicherung bei der elektronischen Ubertragung
o Auf Kundenwunsch Verschlisselung fir externe Kommunikation
e Sicherung beim Transport
o Verschlossene Behélter
o Verschlusselung (zzgl. aktivBACKUP)
e Sicherung bei der Ubermittlung
o ProtokollierungsmafRnahmen
o Auswertungsmdglichkeiten der Ubermittlungsprotokolle, um die Empfan-
ger oder Abrufenden gezielt feststellen zu kdnnen (aktivBACKUP)

Gewabhrleistung, dass nachtraglich tUberprift und festgestellt werden kann, welche
personenbezogenen Daten zu welcher Zeit und von wem in automatisierte Verar-
beitungssysteme eingegeben oder verdndert worden sind (Eingabekontrolle)

Festlegung von Eingabebefugnissen

Protokollierung der Eingaben, Ver&nderungen und Léschungen
Speicherung des Veranlassers

Lickenlose Vorgangsprotokollierung fur jeden Einzelfall

Gewahrleistung, dass bei der Ubermittlung personenbezogener Daten sowie beim
Transport von Datentragern die Vertraulichkeit und Integritéat der Daten geschitzt
werden (Transportkontrolle)

o Festlegung der fir die Ubermittlung Berechtigten

¢ Verwendung sicherer Transportbehalter (aktivBACKUP)

e Sicherung des Ubertragungsweges fiir externe Kommunikation (auf Kunden-
wunsch)

e Duplizierung der Datentrager (aktivBACKUP)

e Verschlusselung der Daten

o Uberwachung der Transportzeit

Gewahrleistung, dass eingesetzte Systeme im Stérungsfall wiederhergestellt wer-
den kdnnen (Wiederherstellbarkeit) (aktivBACKUP)

geprifte Wiederherstellbarkeit von Backups

geeignete Aufbewahrung der Backup-Datentrager
Dokumentation zu Datensicherung

Sicherungskopien der eingesetzten Software und Lizenzen
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10. Gewabhrleistung, dass alle Funktionen des Systems zur Verfligung stehen und auf-
tretende Fehlfunktionen gemeldet werden (Zuverlassigkeit)

¢ Patchmanagement

e Monitoring von Systemen, Funktionen, Leitungen

e SLAs bei Vertragen mit ext. Dienstleistern festgelegt, Reaktionszeit, Wiederher-
stellungszeit (aktivBACKUP)

¢ Mailbenachrichtigungen an Systemverantwortliche (aktivBACKUP)

11. Gewabhrleistung, dass gespeicherte personenbezogene Daten nicht durch Fehl-
funktionen des Systems beschadigt werden kdnnen (Datenintegritét)

o Datenbanken Integritatsprufungen

12. Gewabhrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet wer-
den, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kon-
nen (Auftragskontrolle)

o Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (PostgreSQL,
mySQL, teamviewer)

13. Gewabhrleistung, dass personenbezogene Daten gegen Zerstérung oder Verlust
geschutzt sind (Verfiigbarkeitskontrolle) (aktivBACKUP)

Unterbrechungsfreie Stromversorgung (USV)
Klimaanlage in Serverrdumen
Schutzsteckdosenleisten in Serverraumen
Feuer- und Rauchmeldeanlagen
Feuerlbschgerate in Serverrdumen

Erstellen eines Backup- & Recoverykonzepts
Serverrdume nicht unter sanitaren Anlagen
Backupkonzept

Virenschutzkonzept

Schutz vor Diebstahl

Videouberwachung des Zutritts zum Serverraum

14. Gewabhrleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene
Daten getrennt verarbeitet werden kénnen (Trennbarkeit)

e separate Tables innerhalb von Datenbanken

o physikalisch getrennte Speicherung auf gesonderten Systemen oder Datentra-
gern (auf Kundenwunsch)

e Logische Mandantentrennung (softwareseitig)

e Erstellung eines Berechtigungskonzepts

¢ Versehen der Datensatze mit Zweckattributen/Datenfeldern
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